Rencontre du Conseil des Bénéficiaires de I'UDAF 89
Vendredi 1¢" Juillet 2022 de 14h a 16h

Atelier de sensibilisation au cyberharcelement, arnaques aux sentiments

La période COVID n’a pas été propice aux rencontres du Conseil des Bénéficiaires. La majorité de celles prévues en
2020 et 2021 ont été annulées, afin de préserver la santé de chacun.

Cependant 3 rencontres ont permis de mettre en évidence, avec les quelques personnes protégées présentes, que la
solitude, en plus de la peur, avait été lourde a gérer durant cette période.

Les plus autonomes d’entre eux ont expliqué que les réseaux sociaux avaient joué un réle important, proposé d’autres
facon de se rencontrer, « a priori sans danger ».

2 personnes, bénéficiant d’'une mesure de curatelle simple ont cependant témoigné d’une difficulté rencontrée sur le
net : I'arnague aux sentiments.

L'une d’entre elle s’est déplacée jusqu’au Maroc pour rencontrer son « rangonneur », tandis que I'autre a vidé son
compte en banque, alimenté gracieusement par un membre de sa famille.

Malgré un travail de démystification réalisé avec le Mandataire Judiciaire, le besoin de croire au « prince charmant ou
a la princesse en détresse » a été le plus fort. La solitude est un vrai fléau, elle fait le lit des arnaques aux sentiments.

Ces deux personnes, a la fois concernées par le sujet et actives au Conseil des Bénéficiaires, ont décidé d’organiser
avec l'aide de leur réseau et de 'UDAF, un atelier de sensibilisation au cyberharcélement, en particulier les arnaques
aux sentiments.

Les acteurs de I'atelier : 10 bénéficiaires ont répondu a I'invitation et participé a

renls
2 personnes protégées membres du Conseil 'atelier.

des Beéneficiaires : animation de la réunion du Le jeu de Poie a été I'outil central de I’atelier, permettant
et temoignhages I’expression de chacun dans ses usages des réseaux sociaux.

2 stagiaires BTS SP3S + 1 assistante
tutélaire UDAF : création et animation de

jeux, PowerPoint + film, affiches et flyers, - Les scénarios des arnaqueurs sont tous assez semblables,
courrier d'invitation aux bénéficiaires les victimes racontent a peu prés tous la méme histoire.

Quelques idées ont marqué les échanges :

1 responsable qualité UDAF : coordination du - |l faut du temps pour que la personne harcelée prenne

conscience qu’elle est victime d’une arnaque. Durant la
1 délégué a la cohésion police/population* : période « amoureuse », le décrochage est impensable.
co-animation de I'atelier

projet, communication interne/externe

-> Malgré la prise de conscience de I'arnaque, cette forme
de relation est parfois préférable a la solitude, de I'avis des
personnes concernées.

- Les actions de prévention, les informations doivent se
multiplier aupres des publics vulnérables.

- L'approche ludique du sujet permet de déculpabiliser et
parfois de rire de ses fragilités.

- Besoin de repérer les dispositifs locaux de lutte contre
I'isolement pour les personnes en situation de handicap

*Délégué a la cohésion police/population :

Les délégués a la cohésion police-population (DCPP) sont des
réservistes civils de la Police nationale chargés de renforcer le lien
entre la population, les acteurs de terrain et les services de police.




Cyberharcélement
aux sentiments cvnen ancupwens

Qu'est-ce que le cyberharcelement ?
Le cyberharcélement consiste a utiliser internet ou

Un piége qui se referme sur les victimes d'autres moyens électroniques pour harceler une
personne, un groupe ou une organisation.
Lihe ahiacus aux Données sensibles a protéger en ligne :

sentiments :(

L'endroit ol1 vous étes Votre vie professionnelle
Comment les repérer ?

Vos affaires financiéres Vos affaires personnelles
Vos relations

Quels sont les risques ?
Vol d'identité
Menaces répétées
Piratage de vos comptes ou profils personnels
comme Facebook
Demande d'argent

Comment puis-je protéger mes
données sensibles ?

cyber = 9] - Limiter vos données sensibles et financiéres que
harcélement \ vous communiquez en ligne

- Changez vos mots de passe régulierement
- Choisissez avec soin les personnes avec qui vous

communiquez vos renseignements
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Les arnaques les plus rependues
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Le. Congeil des Benéficiaires vous invite @ une rencontre sur le théme du
cyberharcélement, en parficulier les arnagques aux sentiments.
Elis 52 déroulerale :

Le Vendredi 1= Juillet 2022
De 14h & 16h @ AGORA Yonne
5 Avenue Jean-Moulin @ AUXERRE

Il est prévu e jour-la -

- Des présentations vidéo sur le sujet du cyvbernarcélement,

= Un escope-game, (jeu d'énigmes @ résoudre pour trouver un o frésor n),

= Des jeux qui permetiront des échanges et du débat,

= Llintervention d'un membre de la police pour compléter le message de
prévention et la défense des victimes.

La rencontre sera suivie d'un vere de 'emitig, n'oublicns pas le plaisic de nous
revoir et lo convivialité du moment partagé.

- Owi je veux participer & la réunion sur le Cyberharcélement, dons ce cas, je
CoOMMURIgqUe ma présence por :
- Counrier : Conseil des Bénéficiaires AGORA Yonne
S avenus Jean Moulin — 82000 AUXERRE
- Mail : conseildesbensficicires@udaf8?.fr
- Tel: 03 86 72 14 22 le mercredi matin, pour joindre Florence MARTIMN
[correspondant UDAFS? pour le projet)

= Non je ne veux pas participer & la réunion : pas besain de le signaler, vous
restez lilbre de vos choix !

Merci pour wvos réponses, nous vous espérons nombreux! Recevez
#llongBrefie ¥, nos sincéres solutations.

Le Conseil des Bénéficiaires




